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Leerarrangement Cybersecurity & Privacy

Werken binnen een organisatie betekent werken met gegevens. Elke dag

worden gegevens geregistreerd, gemuteerd en verwijderd. Dat kunnen

algemene gegevens zijn maar ook gegevens die niet mogen worden ingezien _—

of gedeeld met personen die daartoe niet gerechtigd zijn. Het ergste wat

kan gebeuren is dat vertrouwelijke informatie op straat belandt of P - | D
oneigenlijk wordt gebruikt.

Het leerarrangement Cybersecurity & Privacy gaat over het herkennen en voorkomen van online
gevaren. De online training is een goede aanvulling op een bestaand informatie beveiligingsbeleid van de
organisatie en uitermate geschikt om in te zetten bij de implementatie van de certificering ISO 27001
Informatiebeveiliging.

Het leerarrangement

Om medewerkers bewust te maken van cybersecurity en privacy biedt Aegolius een leerarrangement
aan waarin je in één portal toegang hebt tot een nulmeting, een theoriemodule en een toets. Door
middel van het leerarrangement maken de medewerkers kennis met o.a. informatiebeveiliging,
wachtwoordenbeleid en bescherming van persoonlijke gegevens.

Het leerarrangement is geschikt voor zowel 1-op-1 trainingen als voor zelfstudie (e-Learning), maar kan
ook als aanvulling op een klassikale training worden gebruikt.
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Nulmeting

Door vooraf een nulmeting uit te voeren krijgen medewerkers inzicht in het huidige kennis- en
vaardigheidsniveau. Op basis van de resultaten uit de nulmeting krijgen de medewerkers een individueel
opleidingsadvies waaruit ze direct naar het betreffende onderdeel in de theoriemodule te gaan om hun
vaardigheden te verbeteren. Zij leren op deze manier gericht en alleen wat nodig is.
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Theoriemodule

Door het doorlopen van de theoriemodule leren medewerkers meer over waar op gelet kan worden ten

aanzien van informatiebeveiliging en privacy. De module bestaat uit 16 hoofdstukken en neemt
ongeveer twee uur in beslag.

Toets

Na het volgen van de theoriemodule kunnen medewerkers zichzelf toetsen op de geleerde theorie. Het

doorlopen van de toets neemt ongeveer 30 minuten in beslag. Afhankelijk van het resultaat van de toets
kan er een certificaat worden gedownload.
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Inhoud van de module

In dit leerarrangement worden de volgende onderdelen behandeld:

e Internetverbinding: bedraad en draadloos
o Veilig surfen op het internet

e Wachtwoorden & wachtwoordenbeleid

e |dentiteit op het internet

e Online oplichting

e Bedreigingen voorkomen

e De bescherming van privacy

e Wat zijn persoonsgegevens?

e Bijzondere persoonsgegevens registreren

e Bewaren van persoonsgegevens

e Verantwoordelijkheid van organisaties

e Recht op vergetelheid

e Doelbinding

e Meldplicht datalekken

e Rechten van betrokkenen

e Verstrekking van persoonsgegevens aan derden

Nieuwsgierig geworden?
Ben je benieuwd of het leerarrangement ook iets voor jouw organisatie is? Doorloop dan via de
onderstaande button een demo.

(https://www.aegolius.nl/demo-leerarrangement-cybersecurity-en-privacy)
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